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A g Nodos Shield es la solucién en

% 1 seguridad y  administracion

%, Calese . . -
> masiva de dispositivos, que
0 g : :

i © permite gestionar y proteger
§ . ¢ informacion de manera
e . .

& confidencial, generar reportes

i f poilestadisticos de las actividades de
los dispositivos como: ubicacion,
seguimiento y ruta, enviar
mensajes, optimizar procesos,
recursos informaticos y fisicos de
las organizaciones, todo desde
cualquier dispositivo con datos o
conectado a internet.
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Intevo

7~

\,

Gestiona el inventario interno de hardware y software que
tienen tus dispositivos

S

7

Crea grupos, indicadores, usuarios y niveles de administracién
para tus dispositivos

\

s

Bloquea y desbloquea remotamente tus dispositivos desde el
administrador WEB (cualquier dispositivo con internet)

\

Establece pardmetros autorizados de funcionamiento de tus
dispositivos

Ubica tus dispositivos, siguelos en tiempo real e identifica la
ruta de tu dispositivo.

Recibe alarmas y envia mensajes a tu dispositivo en caso de
pérdida o alteraciones en el hardware

Ahorra tiempo y energia programando el apagado masivo y
remoto de tus dispositivos en horarios programados

Tomo fotos y micro videos de manera discreta a quien tenga
tus dispositivos

Captura de pantalla remota

7

Gestiona informacion remotamente, haz procesos de Backup,
copias y borrado de informacidn seleccionada
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PERSONAL [} EMPRESARIAL (] CORPORATIVO

Ubicacién geografica real del dispositivo, mostrada como un marcador sobre un mapa.

Latitud y longitud de la a Ultima ubicacidn conocida, estado de conexidn, sistema operativo
nivel de bateria y conexion a internet.

Se muestra la red Wi-Fiy la proximidad a la misma,

Bloquea y Desbloquea tu dispositivo desde el administrador, con un cédigo de 4 digitos
autogenerado por el administrador, con o sin conexién a internet

Notificacion de eventos y alertas por medio de un correo electrdnico.

Descripcion del hardware instalado en el dispositivo, seriales, direcciones IP locales y publicas,
informacién del Sistema operativo, Windows key, generando un listado de recursos fisicos
instalados en el panel de control al lado derecho.

Envia alarmas (opcién de escoger diferentes sonidos predeterminados por SMSy la
plataforma administradora).

Lista de eventos enviados y/o ejecutados por el dispositivo, con la Gltima ubicacidn geografica
conocida, al momento de crear el evento (alarma, geocerca, bloqueo, etc.).

Ubicaciones geograficas e historicas del dispositivo, mostradas como una ruta desde la

., ) . , . ULTIMAS
ubicacidn mas antigua hasta la mas reciente.

ILIMITADO

Captura foto de manera discreta por bloqueo, alarma o por patrén erréneo, archivando y

mostrado en evento. 10/ HRS 50/ HRS
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PERSONAL [} EMPRESARIAL (] CORPORATIVO

Apagado y reinicio instantaneo o programado del dispositivo(s) de forma remota. ILIMITADO

Lista de programas instalados en el dispositivo con la versidn y fecha de instalacion.

Reportes del comportamiento, uso y detalles de los dispositivos, generando estadisticas en

tiempo real. ILIMITADO

Acciones realizadas para todos los dispositivos Android de un grupo tipo Push, De la misma
manera funcionara para sistema Windows (bloqueo, desbloqueo, mensaje, apagado,
geocerca).

Captura silenciosa de la pantalla principal del dispositivo. 10/ HRS S

Ubicacion geografica y seguimiento del dispositivo registrado cada 30 segundos durante un
periodo determinado que se muestra en la plataforma web, mostrando dispositivos 1 HRS.
conectados y desconectados, estado de la bateria, seguimiento, Geocercas activas.
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Captura video de manera discreta por bloqueo (hasta 5 Seg). 2T

Encriptacion de archivos alojados en la memoria del dispositivo.

Establece perimetros (zonas seguras) donde el dispositivo puede funcionar con normalidad y
notifica por correo electrdnico en el momento en que salga o vuelva a entrar de la zona
segura.

Eliminacién de archivos alojados en la memoria del dispositivo (eliminacién en 1 paso). 200/ ILIMITADO

ARCHIVOS
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PERSONAL [} EMPRESARIAL (] CORPORATIVO

Almacenamiento y gestidn de archivos en los servidores de Nodos de forma discreta en
paquetes de 1 MB (Backup) segln la licencia (mis archivos, galeria, videos, etc.).

Envia mensajes push o en pantalla completa.

En caso en que el dispositivo se conecte a internet y esté bloqueado, este transmitird al sistema
las direcciones IP sobre las que esta conectada la red, para que a través de estas se pueda hacer
una aproximacion de la ubicacidn geografica en la que se encuentra el dispositivo
Genera alertas por cambio en el sistema operativo, Permite crear grupos y subgrupos de
dispositivos, Bloquea y desbloquea dispositivos masivamente y por grupos, Permite reiniciar el
o los dispositivos remotamente.

Permite generar reportes de los eventos del dispositivo a través de archivos exportables,
reporte de actividades, almacenado, programas instalados, estadisticas de Uso, Numero de
Dispositivos Conectados y Desconectados, cantidad de alarmas, uso de navegadores, cantidad
de mensajes, alerta en el cambio de Hardware y en el cambio de claves.

Permite ocultar o mostrar el icono de la aplicacidn, para que Nodos funcione como un agente
secreto, para cualquier sistema operativo.

Permite cargar masivamente los dispositivos tanto por Mac, seriales, asociados a un
administrador.

La plataforma se encontrard en la imagen del sistema o firmware,
haciéndola parte del sistema operativo y protegiéndola contra formateo o reinicio general,
Persistiendo en el Hardware y protegiendo la informacion del usuario.
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